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ЦЕЛЬ НАПИСАНИЯ РАБОТЫ  

Целью данной работы стало   исследование 
личной безопасности в Интернете. 

В мою задачу входило выяснение таких 

 вопросов, как: 

• основные типы угроз в Интернете; 

• как обеспечить личную защиту  себя и своей 
семьи от угроз в Интернете; 

• как защитить свой компьютер; 

• поиск интернет ресурсов по личной 
безопасности в сети Интернет. 



Вирусы и 
программы-черви 

Программы, проника-
ющие в компьютер 
для копирования, 
повреждения или 
уничтожения данных.  

Программы-трояны  

Вирусы, имитирующие 
полезные программы 
для уничтожения 
данных, повреждения 
компьютера и 
похищения личных 
сведений. 

Программы-шпионы 

Программы, отслежи-
вающие ваши действия  
в Интернете или 
отображающие 
навязчивую рекламу. 

ОСНОВНЫЕ УГРОЗЫ БЕЗОПАСНОСТИ 
КОМПЬЮТЕРА 

Троянский - Загрузчик 

Поиск  уязвимости в ОС 

 

Троянский Кликер 

Троянская Пипетка 

Троянский Вор Игры 

Взломайте Инструмент 

задняя дверь 

Вирус 

Пакет 

Саморазмножающийся 

вирус 

 

 

 

 

 

 

 

Обман 

Trojan    (прочие троянские программы)      18%  

Trojan-PSW  (воровство паролей)        17% 

Trojan-Downloader (доставка вредоносных программ)      20% 

Backdoor   (удаленное администрирование)      30% 

Trojan-Spy  (шпионские программы)       7% 

Trojan-Dropper (инсталляторы вредоносных программ)    6% 

Rootkit   (сокрытие присутствия в ОС)       <1% 

Trojan-DDoS    (распределенные атаки)       <1% 

Trojan- Proxy  (троянские прокси-серверы)            <1% 

Trojan-Clicker  (интернет-кликеры)        1% 

Trojan-SMS  («мобильные троянцы»)       <1% 



Хищники 
Эти люди 
используют 
Интернет для того, 
чтобы заманить 
детей на личную 
встречу. 

Злоупотребление 
общим доступом  
к файлам 
Несанкционированный 
обмен музыкой, видео и 
другими файлами может 
быть незаконным или 
повлечь загрузку 
вредоносных программ. 

Киберхулиганы  
Взрослые могут 
использовать 
Интернет, чтобы 
изводить или 
запугивать других 
людей. 

Вторжение  
в частную жизнь 
Заполняя различные 
формы в Интернете, дети 
могут оставить 
конфиденциальные 
сведения о себе или свой 
семье. 

Неприличный  
контент 
Если дети используют 
Интернет без 
присмотра, они могут 
столкнуться  
с изображениями или 
информацией, от 
которой их желательно 
оградить. 

ОСНОВНЫЕ УГРОЗЫ БЕЗОПАСНОСТИ  
В ИНТЕРНЕТЕ 



ОСНОВНЫЕ УГРОЗЫ БЕЗОПАСНОСТИ  
В ИНТЕРНЕТЕ 









1. ЗАЩИТА ВАШЕГО КОМПЬЮТЕРА: 

  Своевременно устанавливайте обновления программ и 
«заплатки» для вашей оперативной системы 

 Установите и обновляйте регулярно антивирус и 
брандмауэр 

 Установите более надѐжную и более «свежую» 
Операционную систему  

 
 

 



2. ЗАЩИТА СЕМЬИ : 

 
 Установите контент-фильтры http://netpolice.ru/ 
 Поговорите со своей семьѐй насчѐт посещаемых 

ими страниц, и контенте интернета 

 Научите их не реагировать на спам 

 

http://netpolice.ru/






3. ЗАЩИТА САМОГО СЕБЯ: 

 
 Используйте «сильные» пароли 

 Не давайте не кому свои личные данные по интернету 

 Помните, что анонимности в сети нет 

 Используйте технологии антифишинга 

 Не заходите на странные сайты 

 Не нажимайте на неизвестные ссылки 



РАБОТА В ИНТЕРНЕТЕ 

• Разрешить работу JavaScript/ActiveX/.Net 
components только для доверенных сайтов 

• Не позволять браузеру и веб-страницам 
запоминать пароли от ваших веб-ресурсов 

• Скачивая любые файлы из интернета, прежде 
всего проверьте их антивирусом  

• Закончив работу, следует отключить компьютер 
от интернета  

• Не скачивайте обновления ОС и программ 
установленных на вашем компьютере с сайтов 
отличных от сайтов производителей  

 

 



КАК ЗАЩИТИТЬ КОМПЬЮТЕР  

ОТ ВРЕДОНОСНОГО КОДА  

И ХАКЕРСКИХ АТАК 

• Установите программу для обеспечения интернет-
безопасности 

• Всегда устанавливайте обновления, отвечающие за 
безопасность 

• Будьте осторожны со спамом в электронной почте и 
системах мгновенных сообщений.  

• Пользуйтесь учетной записью администратора на 
своем компьютере только в случае необходимости 

• Сохраняйте резервные копии данных.  



КАК ЗАЩИТИТЬСЯ  

ОТ ФИШИНГОВЫХ АТАК 
 Не проходите по ссылкам в электронных письмах 

в формате HTML: киберпреступники могут 
спрятать адрес подложного сайта в ссылке  

 Не заполняйте полученные по электронной почте 
анкеты, предполагающие ввод личных данных.  

 Повод насторожиться есть если сообщение имеет 
других адресатов 



КАК ЗАЩИТИТЬСЯ ОТ СПАМА 

 Не отвечайте на спам-сообщения.  

 Пользуйтесь несколькими 

адресами электронной почты: 

одним для личной переписки и как 

минимум еще одним для 

регистраций на сайтах 

 Не публикуйте частный адрес 

электронной почты на 

общедоступных ресурсах.  



ЛУЧШИЕ ИНСТРУМЕНТЫ ДЛЯ ВАШЕЙ 

ЛИЧНОЙ БЕЗОПАСНОСТИ 

 
 хВ Browser защищенная версия 

Firefox 
 JAP/JonDo скрывает данные вашего 

браузера 
 JonDoFox позволяет анонимно 

путешествовать по Интернету 
 TrueCrypt 5 шифрует раздел Windows 
 ZfoneBeta шифрует VoIP-разговоры 

(SIP) 
 Skype шифрует VoIP-разговоры 

собственными средствами 
 CookieCooker (Demo) скрывает ваши 

действия в Интернете 
 Proxomitron скрывает информацию 

через браузер 



Блоггинг — ведение общего веб-
журнала или персональных веб-
дневников. 

Эти службы очень популярны среди 
детей, здесь они могут заполнить 
профили, где содержатся:  

 фотографии; 

 видеозаписи; 

 личные данные 

 К сожалению, информация, которую 
дети размещают на своих веб-
страницах, делает их уязвимыми для 
интернет-хищников. 



ЗАКОНЫ БЕЗОПАСНОСТИ 

 Ненадежные пароли делают бесполезной любую 
систему безопасности 

 Безопасность компьютера напрямую зависит от 
надежности администратора 

 Безопасность зашифрованных данных напрямую 
зависит от того, насколько защищен ключ 
расшифровки 

 Устаревшее антивирусное приложение лишь 
немногим лучше, чем его отсутствие  



КАК ВЫБРАТЬ «ПРАВИЛЬНЫЙ» ПАРОЛЬ 

 Выбирайте пароли, которые 
вам будет легко запомнить и 
не придется записывать 

 Не сообщайте никому свой 
пароль 

 Не используйте очевидные 
пароли  

 Не используйте в качестве 
пароля реальные слова  

 Не используйте один и тот же 
пароль для разных учетных 
записей 



СИМПТОМЫ ЗАРАЖЕНИЯ 

ВРЕДОНОСНОЙ ПРОГРАММОЙ 

 Ваш компьютер ведет себя странно, непривычно 

 На экране появились неожиданные сообщения или 
изображения 

 Происходит неожиданный запуск программ 

 Некое приложение пытается соединиться с 
интернетом, хотя вы эту программу не запускали 

 Ваши друзья получают от вас по электронной почте 
сообщения, которых вы не посылали 



ЛЕЧЕНИЕ КОМПЬЮТЕРА ОТ 

ВРЕДОНОСНЫХ ПРОГРАММ 

 Отключите компьютер от 
интернета  

 Убедитесь в том, что на 
вашем компьютере 
установлены новейшие 
версии антивирусных баз 

 Если в результате проверки 
обнаружен вирус, червь 
или троянская программа, 
следуйте указаниям 
производителя 
антивирусного ПО.  



ОБНАРУЖЕНИЕ ОСНОВАННОЕ НА 

СИГНАТУРАХ 

 Удалить инфицированный файл.  

 Заблокировать доступ к инфицированному файлу.  

 Отправить файл в карантин 

 Попытаться «вылечить» файл, удалив тело вируса из 
файла.  

 В случае невозможности лечения/удаления, 
выполнить эту процедуру при следующей 
перезагрузке операционной системы.  



TROJAN.WINLOCK 



TROJAN.WINLOCK 
Цель данного вируса-вымогателя –получить с Вас 

прибыль, путем блокировки windows и предложения 
отправить платную смс на короткий номер для 
разблокировки системы. 

 Он отключает диспетчер задач (ctrl+alt+del), не позволяет 
загрузить компьютер не только в безопасном режиме, но 
и вообще загрузить другую систему с другого жесткого 
диска данного компьютера. 



МЕТОДЫ БОРЬБЫ C ВИРУСОМ 

TROJAN.WINLOCK 

Ни в коем случае не отправляйте SMS и не пополняйте счет 
злоумышленнику 

Методы борьбы: 
 On-Line разблокировщики: 
 Бесплатный разблокировщик Dr.Web от Trojan. Winlock, 

Сервис деактивации вымогателей-блокеров от 
Лаборатории Касперского, от ESET NOD32 или VIRUSINFO 
for the clern internet  

 Лечащие утилиты: RansomHide, Dr.Web CureIt! (Portable)  



Проверить адрес 

на вирусы 

Вставить адрес 

проверяемого 

сайта 





АНТИВИРУСЫ 
Антивирусное программное обеспечение обычно 

использует два отличных друг от друга метода для 
выполнения своих задач: 

 Сканирование файлов для поиска известных вирусов, 
соответствующих определению в антивирусных базах. 

 Обнаружение подозрительного поведения любой из 
программ, похожего на поведение заражѐнной 
программы. 



НЕДОСТАТКИ АНТИВИРУСНЫХ 

ПРОГРАММ 

 Антивирусные технологии не 
могут обеспечить полной 
защиты от вирусов 

 Нагрузка центрального 
процессора и жѐсткого диска  

 Возможны ложные 
срабатывания антивирусных 
программ 

 Антивирусные программы 
загружают обновления из 
Интернета, тем самым 
расходуя трафик 



Сайты по безопасности в сети Интернет 































Выполняя все перечисленные рекомендации, вы 

повысите безопасность своей работы в Интернет. И, 

потратив немного времени на информационную 

гигиену, сэкономите гораздо больше, оградив себя от 

возможных информационных и материальных 

потерь. 



Интернет может стать другом или заклятым врагом, 
может помочь в беде, а может добавить кучу 
проблем, может помочь найти единомышленников, а 
может привести к одиночеству. Все зависит только от 
вас, на сколько вы цените возможность получать 
информацию.  

Выполняя все правила безопасного серфинга в  
Интернете, проводя профилактику компьютера, с 
помощью различных утилит, обеспечивающих его 
безопасность, минимизировать опасности  
возникающие при работе в Интернете. Вот только 
тогда Интернет станет для вас и вашей семьи 
совершенно безопасным. 



Ресурсы интернета 

 http://www.pushkinlib.spb.ru/safetyinternet_link.ht
ml  

Все ресурсы по безопасному интернету собраны 
здесь  

 

 http://www.google.ru/goodtoknow/familysafety/  

Справочник по детской  безопасности в интернете 

 

 http://www.google.ru/goodtoknow/#utm_source=a
w&utm_medium=ha&utm_campaign=gtkru  

Это полезно знать 

 

 http://www.obzh.info/novosti/novoe/bezopasnost-
detei-v-internete.html 

Безопасность детей в интернете 

 

 http://www.opasno.net/rd457.html 

Энциклопедия безопасности в сети интернет 
Данный  сайт  представляет собой online-
версию книги Громова В.И.и  Васильева Г.А. " 
Энциклопедия безопасности " 

 

 http://www.microsoft.com/ru-ru/security/family-
safety/online-safety-tips.aspx 

Центр безопасности - безопасность от 
Майкрософта 

 

 http://www.infolada.ru/page.php?id=132  

Советы по личной безопасности  

 

http://www.webohrannik.ru/licnabezopasnost/bezop
asnost-lichnykh-dannykh.html  

Виртуальная школа частного охраника 

 

http://strana-sovetov.com/computers/internet/3203-
web-security.html 

Страна советов создаем безопасный пароль 

 

http://www.ug.ru/archive/22770 

Урок по безопасности учительская газета  

 

http://www.openclass.ru/node/20146 

Елена Калинкина НИРО безопасность  

 

http://www.pushkinlib.spb.ru/rulesinternet.html 

Пройти тест на знаний правил безопасности 
интернета 

 

http://www.winline.ru/soft/reviews/bezopasnost_v_i
nternete.php 

Всѐ о вирусах и способах защиты от них 

 

http://sos-ru.info/web/web.shtml 

 Безопасность в интернете 

 

http://www.kaspersky.ru/keeping_children_safe 

Интернет и дети 

 



СПИСОК ИСПОЛЬЗОВАННЫХ 

ИСТОЧНИКОВ 

 http://www.kaspersky.ru/ 

 http://ru.wikipedia.org 

 http://www.winlock-trojan.ru/ 

 http://slakefslv.narod2.ru 

 http://www.onlandia.by 

 http://www.drweb.com/ 

 http://hitech.blogrus.ru 

 http://www.ichip.ru 

 http://www.microsoft.com 

 http://it.icmp.ru 

 http://com-help.ucoz.ru 

 http://moyparol.blogspot.com 

 http://www.d1.ru 

 http://www.opasno.net 

 http://www.interface.ru 

 http://www.saferinternet.ru/ 

 http://azbez.com 
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